1) SSL la gi?

SSL - Secure Sockets Layer - mot tiéu chuan an ninh cong nghé toan cau tao ra mot lién két duoc
ma hda gilra may chu web va trinh duyét. Lién két nay dam bdo tat cd cac dir liéu trao déi gilta
may chd web va trinh duyét luén dugc bao mat va an toan.

Ching thu sé SSL cai trén website cla doanh nghiép cho phép khach hang khi truy cap cé thé xac
minh dugc tinh xac thuc, tin cay cla website, ddm bao moi dit liéu, thong tin trao ddi gilra website
va khach hang dugc ma hoéa, tranh nguy co bi can thiép.

2) Tai sao nén su dung SSL?

Ban dang ky domain dé s dung cac dich vu website, email v.v... -> luén c6 nhiing I6 héng bao
mat -> hacker tan cong -> SSL bdo vé website va khach hang cla ban

« Bdo mat di liéu: dir liéu dugc ma hda va chi ngudi nhan dich thuc méi cé thé giai ma.
« Toan ven dir liéu: dit liéu khong bi thay d6i bdi tin tac.

+ Chong choi bo: déi tugng thuc hién gui dir liéu khéng thé phd nhan dit liéu cia minh.,
3) Lgi ich khi sit dung SSL ?

* Xac thuc website, giao dich
* Nang cao hinh anh, thuong hiéu va uy tin doanh nghiép
» Bao mat cac giao dich gita khach hang va doanh nghiép, cac dich vu truy nhap hé thong

* Bdo mat webmail va cac tng dung nhu Outlook Web Access, Exchange, va Office Communication
Server

* Bao mat cac ing dung 3o hé nhu Citrix Delivery Platform hoac cac ing dung dién todn dam may;
* Bao mat dich vu FTP;

» Bdo mat truy cap control panel;

¢ Bao mat cac dich vu truyén dir liéu trong mang noi bo, file sharing, extranet;

» Bao mat VPN Access Servers, Citrix Access Gateway ...

Website khong dugc xac thuc va bdo mat sé luén an chilra nguy co bi xam nhéap dir liéu, dan dén hau
qua khach hang khéng tin tudng st dung dich vu.

4) CA la gi?

Certificate Authority (CA) : la t6 chirc phat hanh cac ching thuc cac loai ching thu sé cho ngudi dung,
doanh nghiép, may chd (server), ma code, phan mém. Nha cung cap ching thuc sé dong vai tro la bén
th( ba (dugc ca hai bén tin tudng) dé€ ho trg cho qua trinh trao déi thong tin an toan.

GlobalSign - mot trong nhitng doanh nghiép dau tién trén thé gidi dugc cong nhan la nha cung cap dich
vu ching thuc chit ky sé cong congcung cap tat ca cac loai chiing thu, géi ching thu, gidi phap ching
thu sé cho cac nganh tai chinh - ngan hang, y té, gido duc va cac linh vyc kinh doanh khac.



¢ Chimng thu tiéu chuan toan cau;

* Tuaong thich v6i 99% cac trinh duyét;

¢ Cung cap basi mot trong nhiing CA uy tin nhat thé gidi;

* Dinh hudng doanh nghiép véi tat ca cac dong san pham SSL;
+ Tiét kiém cho doanh nghiép véi lua chon Wildcard, SAN

B

5) DV-SSL:

Domain Validation (DV) : ching thu sé SSL ching thuc cho Domain Name - Website . Khi 1 Website s
dung DV SSL thi sé dugc xac thuc tén domain , website da dugc ma hod an toan khi trao déi dir liéu.

[
6) OV-SSL:

Organization Validation (OV): chiig thu s6 SSL ching thuc cho Website va xac thuc doanh nghiép dang
sé h{tu website do6 .

7) EV-SSL:

Extended Validation (EV) : cho khach hang cla ban thay Website dang st dung chiing thu SSL ¢6 do
bdo mét cao nhat va dugc ra soat phap ly ky cang. Véi thanh dia chi sang mau xanh véi hién thj day du
thong tin cla céng ty, cung cap mot cap do cao hon tin tudng vao website cta ban.

Thanh dia chi chuyén thanh Hién thi tén Doanh nghiép sir
mau xanh 13 ciy dung Chirng thur s0 EV SSL
Q'\ J = =T htpes/ fereeenh ;.bt..:m a thoge - tm-m‘rm:mmn.-g-,[z

1 )

http théing thudng d3 chuyén thanh hitps *3) khda vang® cho thay két ndi githa trinh duyét

bao hiéu trinh duyét d3 k%t noi v&i may va may chi Web @3 dwoc bao mat Néu khoa
chi sir dung Chirng thur s0 SSL khdng dwgc khoa the hién Website khing sir
dung Chirng thur 6 SSL

8) Wildcard SSL:

(Wildcard SSL Certificate) : san pham ly tudng danh cho cac céng thuong mai dién ti. Cac website dang
nay thudng c6 thé tao ra cac trang e-store danh cho céc chu clra hang truc tuyén, moi e-store la mét
sub domains va dugc chia sé trén mot dia chi IP duy nhat.Khi d6, dé trién khai giai phap bao bao mat
giao dich truc tuyén (khi dat hang, thanh toéan, dang ky & dang nhap tai khoan,...) bang SSL, ching ta
c6 thé dung duy nhat moét ching chi s6 Wildcard cho tén mién chinh cla website va dung chung mot
dia chi IP duy nhat dé chia sé cho tat ca moi sub domains.

9) SANs SSL:

(Subject Alternative Names) SANs - Nhiéu tén mién hgp nhat trong 1 ching thu so:



Mot chiing thu s6 SSL tiéu chudn chi bdo mat cho duy nhat mot tén mién da dugc kiém dinh. Lua chon
thém SANs cho phép bdo mat t6i 40 tén mién va may chi chi véi mot ching thu s6. SANs mang lai sy
linh hoat cho ngudi s dung, dé dang haon trong viéc cai dat, s dung va quan ly ching thu sé SSL.
Ngoai ra, SANs c6 tinh bao mat cao hon Wildcard SSL, dap (ng chinh xac yéu cau an toan déi véi may
chl va lam gidm téng chi phi trién khai SSL tdi tat ca cac tén mién va may chd can thiét.

Ching thu s6 SSL SANs c6 thé tich hgp véi tat ca cac loai ching thu s6 SSL cla GlobalSign bao gém:
Chimng thuc tén mién (DV SSL), ching thuc t6 chirc doanh nghiép (OV SSL) va Chiing thuc ma rong cao
cap (EV SSL).



